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Voice-over-IP-Losungen fiir Geschifts-
kunden
Friedrich Treiber (COLT Telecom Austria)

Voice-over-IP-Security
Rene Graf (ERNW)

IPTV: catch the stream on your screen,
Fernsehen war gestern! Beispiele fiir
interaktive IPTV-Applikationen der
Zukunft

Heinz Koisser (Kapsch CarrierCom)

Ende der Veranstaltung

»Voice over IP« ein Begriff, der inzwischen kein
Fremdwort mehrist, denn die »Voice over Internet
Protocol«-Technologie hat in Deutschland den
Sprung vom Nischendasein zu einer Massenan-
wendung bereits geschafft: In jedem vierten
Unternehmen sind erste VolP-Losungen imple-
mentiert oder befinden sich gerade im Testbe-
trieb. In groen Unternehmen nutzen bereits 30
Prozent diese Technologie, und bei weiteren 41
Prozent ist der Einsatz innerhalb der ndchsten
zwei Jahre geplant. Allerdings wird eine entspre-
chende System-Umstellung bislang hauptsdchlich
durch Kostenvorteile begriindet. Dies ist ein Kern-
Ergebnis der aktuellen VoIP-Studie des Manage-
ment-, Technologie- und Outsourcing-Dienstleis-
ters Accenture in Kooperation mit der Gesellschaft
fir Konsumforschung (GfK) unter mehr als 9o IT-
Entscheidern in Deutschland.

Die Zukunft von VolIP

Wir schreiben das Jahr 2007:
VolP hat sich von einer mit
hoher Unsicherheit behafteten
Zukunftsvision zur kristallklaren
Realitdt entwickelt.

Einen besonderen Einfluss
{ibt dabei dessen zunehmende
Bedeutung fiir Privatkunden aus,
da diese den {iberwiegenden
Anteil der weltweiten Sprachmi-
nuten verursachen. Seitdem VolP vermehrt auch
von diesen genutzt wird, steigt die Kannibalisie-
rungsgefahr fiir die etablierten Netzwerkbetreiber
rapide an.

-

Clemens Bohmer
(Arthur D. Little)

Hinzu kommt, dass VolP auch weiter in den mobi-
len Bereich vorst6ft. So hat British Telecom so-
eben angekiindigt, mobile VolP-Services auf HTC
Smartphones anzubieten. Jedoch muss man ei-
gentlich nicht so weit (iber die Grenze schauen:
Mit JAJAH gibt es bereits ein interessantes Bei-
spiel, welches fortgeschrittenen Anwendern be-
reits glinstige mobile VolP-Telefonie ermdglicht.

Wenn man die Marktentwicklungen beobach-
tet, scheint also der »Kampfum die Minuten« nun
begonnen zu haben. Waren es bis vor kurzem vor-
nehmlich die Start-Ups wie Skype oder Sipgate
sowie kleinere Internetdienstanbieter, so steigen
jetzt zunehmend auch die Telekomriesen — die In-
cumbents — in die »VolP-Arena«. Diese miissen
ihre Position im profitablen Minutengeschaft ver-
teidigen und das Geschaft mit Breitband-Internet-
zugangen steigern.

Auswahlkriterien fiir den sicheren
VolP-Betrieb

Der Referent stellt Auswahlkriterien von VolP-Kom-
ponenten vor, die fiir Umgebungen gedacht sind,
in denen der Sicherheit besondere Bedeutung zu-
kommt. In Form einer Checkliste werden Merk-
male sicherer VolP-Implementierungen vorgestellt
und diskutiert. Als Basis dient dabei eine Risiko-
Analyse der VolP-Technologien.




Voice over IP im internationalen Einsatz

Siemens fordert als Innova-
tionstreiber bereits seit Mitte
der goer Jahre mafgeblich die
Entwicklung der IP-Telefonie!
Mit HiPath bietet Siemens ein
umfassendes Portfolio fiir Voice
over IP-Telefonie und erméglicht
den Aufbau einer modernen
Echtzeit-Kommunikationsland-
schaft. Die effektiven Losungen
sorgen z.B. fiir die mobile Erreichbarkeit der Mit-

Harald Zischka
(Siemens Enterprise
Communications)

arbeiter, den Zugriff auf Unternehmensressourcen
von jedem Standort aus sowie den Einsatz innova-
tiver Business-Anwendungen zur Produktivitats-
steigerung. Neben reinen IP-Losungen und Daten-
netzen bietet Siemens auch ein bewdhrtes
Phasenkonzept zur Migration von herkémmlicher
Telefonie in die IP-Welt an. Bereits bei iber 50%
derSiemens-Kunden in Osterreich und internatio-
nal wurde IP-Technologie erfolgreich eingesetzt.

Mit unserem Losungsportfolio machen wir Sie
fit fiir Ihre Telekommunikationsanforderungen der
Zukunft.

Griinde fiir den Einsatz von VolP-Lésungen

Kosteneinsparungen gegeniiber
traditioneller Telefonie

Geplante Ablosung von Altanlagen

Einfachere und flexiblere Administration

Bessere Integration von Telefonie und
Anwendungsprogrammen

Ohnehin vorgesehene Umstellung

der Netzinfrastruktur

Unterstiitzung neuer Arbeitsmodelle wie
Home Office

Quelle: Berlecon Research 2006
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Anteile (gewichtet) in Prozent der Unternehmen, die VolP-Lsungen einsetzten oder planen
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VolP-Losungen werden eine Reihe von Vorteilen gegeniiber traditionellen TK-Losungen zugeschrieben.
Dazu zdhlen harte, quantifizierbare Argumente wie niedrigere Kosten, aber auch eher weiche Faktoren

wie die Unterstiitzung neuer Arbeitsmodelle.

Die Ergebnisse zeigen, dass bei den befragten groferen Unternehmen Kosteneinsparungen mit Ab-
stand der wichtigste Entscheidungsfaktor fiir VolP-Technologie war.

IP-Telefonie erfolgreich implementieren -
Praxisreport

Glaubt man den Analysten, wer-
den in der ndchsten Zeit viele
Unternehmen ihre bestehenden
TK-Anlagen durch neue IP-basie-
rende Systeme ersetzen. Die
Implementierung gestaltet sich
jedoch nichtimmer einfach. Tele-
kom Austria hat als hersteller-
unabhdngiger Anbieter bereits
viele IP-Telefonie-Projekte erfolgreich umgesetzt
und kennt die wesentlichen Schliisselfaktoren,
die zum Gelingen des Projekts beitragen.
® Was gibt es bei der Integration in die Datenin-
frastruktur zu beriicksichtigen?
® Wie kann man bereits im Vorfeld sicherstellen,
dass sich auch der wirtschaftliche Erfolg ein-
stellt?
Was gilt es zu beriicksichtigen, damit das System
auch zukiinftigen Anforderungen gerecht wird?
Wo liegen die Schliisselfaktoren bei der System-
entscheidung?
Was gilt es im Vorfeld zu planen?
Welche Fallstricke gibt es?

Gregor Novotny
(Telekom Austria)

VolIP-Lésungen fiir Geschaftskunden

COLT Telecom, fithrender Anbieter von Geschéfts-
kommunikationslosungen in Europa, bietet seinen
Kunden Losungen vom einfachen VolP Access bis
hin zum gemanagten IP-Telefonanlagen-Service
(Managed IP PBX). Durch diese Losungen erhalten
Unternehmen in ganz Europa einen einfachen Zu-




Aussagen zur Sicherheit bei modernen Kommunikationsldsungen

Technologien stellen erhdhte Anforderungen an
die Sicherheit

Wir tiberpriifen alle Lésungen auf Uberein-
stimmung mit dem Sicherheitskonzept

Wir nutzen externe Dienstleister, um sicheren
Einsatz zu gewdhrleisten

Wir sind auf Sicherheitsanforderungen dieser
Lésungen vorbereitet

o

Anteile (gewichtet) in Prozent der Unternehmen, die moderne
Kommunikationslungen einsetzten oder planen
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[ stimme voll und ganz zu
[ ] stimme tiberwiegend zu

Die Unternehmen sind sich der Herausforderungen neuer Kommunikationstechnologien an die Sicher-
heit voll bewusst. 94 % der Befragten sind tiberwiegend oder voll und ganz der Ansicht, dass diese
Technologien erhohte Anforderungen an die Sicherheit stellen.

gang zur Telefonie iber das
Internetprotokoll (Voice over IP
- VolIP). Gleichzeitig steht den
COLT-Kunden eine professio-
nelle IP-basierte Kommunika-
tionslosung zur Verfiigung, mit
der sie bei einem erweiterten
Funktionalitdtsumfang ihre Kos-
ten deutlich reduzieren konnen.
Einfachheit — nur ein Vertrag,
nur eine Infrastruktur, eine umfangreiche Palette
an Leistungsmerkmalen, Lésungen fiir Home-Offi-
ces und Hotdesking sowie die Skalierbarkeit der
IP-Plattform sind die wesentlichen Nutzen die sich
fiir Unternehmen ergeben. Durch Verschlisselung,
dedizierte Infrastruktur und Hosting der Gateways
in hochsicheren Rechenzentren ist auch sicheres
Telefonieren gewdhrleistet.

Friedrich Treiber
(COLT Telecom
Austria GmbH)

Voice-over-IP-Security

Sicherheitsprobleme von VolP kdnnen auf ver-
schiedenster Ebene auftreten, etwa beim Daten-
transport, am Endgerdt oder auf Protokollebene.
DerVortrag gibt einen Uberblick iiber den aktuellen
Stand an Angriffsmethoden und Sicherheits-Maf-
nahmen und demonstriert praktische Attacken.

IPTV: catch the stream on your screen,
Fernsehen war gestern!

Beispiele fiir interaktive IPTV-Applikatio-
nen der Zukunft

Der Vortrag beschaftigt sich mit der Interaktivitat
von Fernsehen tiber IP und den zusétzlichen Dien-
sten die sich daraus ergeben. In Zukunft sind die

Basic-Anwendungen, wie VoD
und Timeshift, zu wenig. Hier
gilt es Losungen zu finden, die
tiber IPTV hinausgehen.

Kapsch CarrierCom AG be-
schaftigt sich seit langerer Zeit
mit IPTV — hier werden auch Part-
nerschaften und Forschungs-
kooperationen eingegangen,
um fiir die Kunden mafigeschneiderte, auf Stan-
dards basierende und zukunftssichere Losungen
zu realisieren, die den entscheidenden Vorsprung
am Markt sichern.

Heinz Koisser
(Kapsch CarrierCom)




Telefonie tiber das Internet Protocol (Voice over IP,
kurz »VolIP«) ist in aller Munde. Sei es die Verlo-
ckung »kostenfrei« zu telefonieren, das Einspa-
rungspotential beim Verschmelzen von TK- und IT-
Landschaft und -personal oder die Verkniipfung
von zahlreichen Messaging-Diensten mit CRM-
Programmen u.A.: der Phantasie sind (fast) keine
Grenzen gesetzt und befliigelt die Vorstellungs-
kraft so mancher Unternehmensfiihrung. Dieser
Workshop zeigt lhnen auf, welche Auswirkungen
VolIP auf das Sicherheitsniveau Ihres Netzwerkes
hat, wie einfach es ist, VolP-Telefonate abzuho-
ren/aufzuzeichnen, welche aktuellen Schwach-
stellen & Angriffe es auf VolP-Infrastruktur gibt
und mit welchen Mainahmen Sie dem begegnen
konnen.

Workshop-Inhalte

VolIP - Begriffe/Konzepte/Protokoll-Grundlagen

® Protokolle (SIP/H.323/RTP)

® Komponenten (Call-Manager, SIP-Registrar,
SIP-Proxy, Media-Gateways)

©® Endgerdte (Hardphones, Softphones) Sicher-
heits-Features und Sicherheits-Liicken von
VolP.

® Angriffe gegen Telefone (etwa Raum-Mithdren)
und zentrale Komponenten (Call-Manager).

® Mitlesen/Mithoren von Telefonaten

® Angriffe gegen Komponenten und Protokolle
® Sicherstellung der Verfiigbarkeit.

® Schnittstellen zur klassischen Telefonie.

Sicherheitsma3nahmen
® Verschlisselung mit SRTP
® Sicherungsmafinahmen fiir SIP

® Trennung von VolP und Daten mittels Netz-

werkdesign (Voice-VLANs, MPLS etc.)

® Herausforderungen an Management und Revi-

sion durch VolP. Checklisten fiir Audit/Revision

Zielgruppe

Systemadministratoren, Netzwerkadministrato-

ren, Projektleiter, IT-Leiter, IT-Revisoren, Daten-
schutzbeauftragte, Datensicherheitsbeauftragte

Der Referent:

Enno Rey (CISSP, CISA) ist tech-
nischer Geschéftsfiihrer respek-
tive Security Officer der ERNW
Enno Rey Netzwerke GmbH (Hei-
delberg). Neben der formalen
Sicherheitsarbeit nach BS7799/
SO 17799 sowie der Durchfiih-
rung von Penetrations-Tests und
Audits groBer und mittlerer Netze besteht seine-
Tatigkeit zur Zeit hauptsachlich aus IT-Security
Research.

Termine: 7- Mai 2007
Ort: CONeECT Eventcenter, 1070 Wien

Gebiihr: € 750,—
Alle Preise zuziiglich 20 % MWSt.




Anmeldung CONOECT

EVENTMANAGEMENT

Ich melde mich kostenfrei zum Informunity-Event »Voice over P«
am 29. 3.2007 an

Ich mdchte in Zukunft weiter Veranstaltungsprogramme per E-Mail oder
Post ibermittelt bekommen.

Vorname:

Nachname:

Unterschrift/Firmenstempel:

@ Ich erklare mich mit der elektronischen
Verwaltung meiner ausgefiillten Daten und der
Nennung meines Namens im Teilnehmerver-
zeichnis einverstanden.

(Bei Nichtzutreffen bitte streichen)




