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Informations-
sicherheit?
Ein Wunschtraum?

Ziel der Veranstaltung ist, die Bedeutung eines umfassenden Sicher-
heitskonzeptes zu unterstreichen und die Sensibilisierung in Bezug
auf den Umgang mit Firmendaten zu erreichen. Neben strategischen
Uberlegungen und Vorgehensmodellen werden auch technologische
Konzepte, Standardisierungsmoglichkeiten und zahlreiche Praxis-

tipps vorgestellt.

Ein groleres SicherheitshewufStsein
schldgt sich auch auf den IT-Sektor
nieder. Wahrend friiher Grundsétze
eines Sicherheitskonzeptes deutlich
vernachldssigt wurden, gibt es nun
einen deutlichen Handlungsbedarf
im Bereich IT-Security.

So zeigen Untersuchungen zur IT-
Sicherheitin Unternehmen von Price-
WaterhouseCoopers und Informa-
tionsweek, dass IT-Sicherheit in den
Vorstandsetagen durchaus hohe
Prioritdt geniefSt und die Zahl derer,
die wissen wie wichtig IT-Sicherheit
ist, sukzessive steigt. Bei 65 Prozent
der deutschen Unternehmen ge-
niefst IT-Sicherheit hochste Prioritat.
Damit liegen die deutschen Unter-
nehmen nur knapp unter dem welt-
weiten Durchschnitt von 69 Pro-
zent.

Doch in Zeiten knapper Budgets ist
der Weg der Umsetzung langwie-
rig. Die Ausgaben fir IT-Security
hinken noch immer den Notwendig-
keiten hinterher. Dementsprechend
|6chrig sieht auch die Sicherheitsin-
frastruktur aus. So stocken laut oben
genannter Studie nur 12 Prozent ihr
Sicherheitsbudget auf, wahrend 42
Prozent US-amerikanischer Unter-
nehmen diesen Schritt fiir notwen-
dig hielten.

Nur die Halfte der Unternehmen, in
denen IT-Sicherheit zur Chefsache
erklart wurde, verfligt tber ausrei-
chendes Sicherheitspersonal und
hat IT-Verantwortlichkeiten defi-
niert. Im Rahmen eines Sicherheits-
konzeptes stellt sich auch die Frage
der Umsetzung der IT-Sicherheit.
Soll eine unternehmensinterne L6-
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sung angestrebt werden, soll Tech-
nologie zugekauft werden oder soll
die Betreuung der IT-Security ausge-
lagert werden?

In der Veranstaltung wird anhand
zahlreicher Praxisbeispiele beleuch-
tet, welch weitreichende Auswir-
kungen die Einfiihrung eines unter-
nehmensweiten Sicherheitskonzep-
tes auf Prozesse, Mitarbeiter und die
gesamte Unternehmensstrategie hat.

Federated Identity: Das ultima-
tive Single Signon? Bericht
einer Pilotimplementierung

Mit der Ankiindigung von Web Ser-
vices Security gab es 2002 eine
wesentliche Bereicherung der Web
Services Standardspezifikationen.
Zwar sind noch nicht alle Teilberei-
che vollstandig ausformuliert, aber
die Technical Committees der OASIS
Standardgruppe arbeiten fieberhaft
eine einer Komplettierung. Ein we-
sentlicher Teilaspekt dieser Spezi-
fikationen liegt im Bereich von
,Federated Identity”, die die ein-
deutige Identifizierung eines Indi-
viduums bzw. der Rolle innerhalb
eines elektronischen Interessens-
verbundes (oder des Internets)
behandelt. Dabei ist Single Signon
wiederum ein Teilaspekt dieser
Betrachtungen.

In diesem Vortrag stellen wir die
relevanten Web Services Security
Standards vor und berichten von
einer Pilotimplementierung von Sin-



gle Signon mit Hilfe der ,Federated
Identity”-Technologie. Dabei wer-
den die vorgeschlagenen Architek-
turaspekte erldutert und die Erfah-
rungen in dieser (wahrscheinlich
weltweit) erstmaligen Umsetzung
bei einem namhaften deutschen
Automobilhersteller prasentiert.

Informationssicherheit?
Ein Wunschtraum?

Die Durchfiihrung von Informa-
tionssicherheitsprojekten innerhalb
von Unternehmungen ist oftmals von
Misserfolg gekront oder nur kurz-
fristig wirksam und fiir die erzielten
Verbesserungen zu aufwendig gera-
ten. Zunehmend wird Information
zwar als wichtige schitzenswerte
Unternehmensressource  erkannt
und Anstrengungen zur Absiche-
rung dieser Ressource unternom-
men, jedoch wird dabei haufig der
Schutz auf die technischen Systeme
allein fokussiert und alle anderen
Aspekte vernachldssigt. Nur mit
einem gesamtheitlichen Ansatz, bei
dem Informationssicherheit als
unternehmerische Fiihrungsaufgabe
verstanden wird, kann durch eine
ausreichende Verankerung dieser
Aufgabe in der Organisation langer-
fristig eine stabile Basis geschaffen
werden, auf der die operativen tech-
nischen Mallnahmen erfolgverspre-
chend umgesetzt werden kénnen.
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Abhilfe versprechen eine Vielzahl
von nationalen und internationalen
Standards, Normen und Zertifizie-
rungsmoglichkeiten, deren Wirksam-
keit allerdings wesentlich von der
erfolgreichen Anpassung an das je-
weilige Unternehmen abhéngig ist.
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Ein Standbein der Sicherheit ist die
Geheimhaltung von Information
durch kryptographische Malnah-
men. Dieser Vortrag bietet einen
Uberblick tiber den Wettkampf der
Kryptographen  (Entwickler von
Geheimhaltungsalgorithmen) und
Kryptoanalysten (jenen, die versu-
chen, diese zu knacken) der letzten
5000 Jahre.
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ANMELDUNG: Nach Erhalt Ihrer Anmeldung senden
wir hnen Anmeldebestdtigung und gegebenenfalls
eine Rechnung tiber die Veranstaltungsunterlagen zu.
In letzterem Fall Giberweisen Sie diesen Betrag bitte
rechtzeitig vor der Veranstaltung.

STORNO: Falls Sie nach erfolgter Anmeldung doch
nicht kommen kénnen, teilen Sie uns das bitte recht-
zeitig vor Anmeldeschluss mit, damit wir lhren Platz
weitergeben konnen.

Bei kostenfreien Veranstaltungen behalten wir uns
vor, Mitglieder des Future Network vorzureihen.

ADRESSANDERUNGEN: Wenn Sie das Unterneh-
men wechseln oder wenn wir Personen anschreiben,
die nicht mehr in lhrem Unternehmen tétig sind,
teilen Sie uns diese Anderungen bitte mit. Nur so kon-
nen wir Sie gezielt tiber unser Veranstaltungspro-
gramm informieren.

[ ] Ich melde mich zum Awareness Event ,Informations- | An

sicherheit? Ein Wunschtraum?” am 11. Marz 2003

kostenfrei an.

[] Ich hitte gerne die Tagungsunterlagen zum Preis von

€ 60,— + 20% MWSt.
» Anmeldeschluss: 7. 3. 2003

[] Bitte nehmen Sie mich in den E-Mail-Verteiler auf —
Veranstaltungsprogramme als [_] PDF, [ ] Textfile.

Angebot fiir Nicht-Mitglieder:

» Zugleich mit der Bestellung der Tagungsunterlagen
konnen Sie eine kostenfreie Einzelmitgliedschaft fiir
das Jahr 2003 erhalten, mit der Sie unter anderem auf
tber 150 Papers im Future Network Webarchiv

zugreifen kénnen.

L] Ich Interessiere mich fiir eine Mitgliedschaft beim
Future Network und bitte um Zusendung eines

Aufnahmeantrags.

L] Ich bin bereits Future Network Mitglied

Future Network
KaiserstralRe 14/2
1070 Wien

Tel.: +43/1/5223636-37

Fax: +43/1/5223636-10
E-Mail: office@future-network.at
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» Ich erkldre mich mit der elektronischen Verwaltung meiner ausgefiillten Daten und der Nennung

meines Namens im Teilnehmerverzeichnis einverstanden.

» Ich bin mit der Zusendung von Veranstaltungsinformationen per E-Mail einverstanden.
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